PRZEMOC W SIECI

BOZENA WINCZEWSKA




Autor: Bozena Winczewska

Wydawca: Paulina Stanek

Redaktor: Agnieszka Stebelska

Korekta: zespot

Projekt graficzny oktadki: Magdalena Huta
ISBN: ISBN 978-83-269-8381-8

Copyright by Wiedza i Praktyka sp. z o.0.
Warszawa 2019

Wiedza i Praktyka sp. z o0.0.

ul. totewska 9a, 03-918 Warszawa

tel. 22 518 29 29, faks 22 617 60 10, e-mail: cok@wip.pl
NIP: 526-19-92-256 Numer KRS: 0000098264

Sad Rejonowy dla m.st. Warszawy

Sad Gospodarczy Xlll Wydziat Gospodarczy Rejestrowy.
Wysokos¢ kapitatu zaktadowego: 200.000 zt.


mailto:cok@wip.pl

Przemoc w sieci

PRZEMOC W SIECI

Internet i urzadzenia elektroniczne staty sie nieodzownym elementem zycia
kazdego mtodego cztowieka. Zdecydowana wiekszos¢ nastolatkow nie potrafi
sobie wyobrazi¢ bez nich codziennego funkcjonowania. Czujac sie bardzo pewnie
w wirtualnej rzeczywistosci, dostrzegaja w nowoczesnych technologiach nie tylko
korzysci utatwiajace im zycie, ale takze mozliwosci tatwego dokuczania, ponizania,
obrazania innych. Zjawisko to okreslane jest jako przemoc w sieci. Staje sie ono coraz
powazniejszym problemem i zagrozeniem dla bezpieczenstwa dzieci i mtodziezy.
W zwiazku z tym, ze wraz z rozwojem nowoczesnych technologii rozwija sie ono
dynamicznie i przybiera na sile, kazda szkota w trosce o bezpieczenstwo swoich
uczniéw powinna dostrzec problem, podejmowac dziatania profilaktyczne oraz
szybko interweniowa¢ w sytuacji, gdy ten problem sie pojawi.

Cyberprzemoc

Przemoc réwiesnicza w sieci to zachowanie agresywne majace na celu skrzywdzenie in-
nej osoby przy uzyciu nowoczesnych technologii informacyjno-komunikacyjnych. Do dzia-
tan okreslanych mianem cyberprzemocy wykorzystywane sg gtownie: poczta elektroniczna,
czaty, komunikatory sieciowe, strony internetowe, blogi (pamigtniki sieciowe), fora dysku-
syjne, portale spotecznos$ciowe, serwisy SMS 1 MMS. W odr6znieniu od przemocy obserwo-
wane] w bezposrednich relacjach rowiesniczych charakteryzuje ja:

1) wysoki poziom anonimowosci sprawcy,

2) roznorodno$¢ form krzywdzenia,

3) wielokrotnos$¢ dziatania — powtarzalny charakter,

4) szybkos¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze,

5) powszechna dostepnos$¢ materiatow,

6) duzy zasieg materialow — wiele 0sob ma do nich dostep w krotkim czasie,

7) mozliwos¢ ataku niezaleznie od miejsca i pory dnia lub nocy,

8) trwato$¢ kompromitujacych materiatow,

9) trudno$¢ zaobserwowania i kontrolowania zjawiska.

Formy cyberprzemocy

Przemocy za posrednictwem Internetu lub telefonii komoérkowej doswiadczajg mtodzi ludzie,
gdy ktos:
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ujawnia prywatne materiaty bez zgody osoby, ktorej one dotycza;

rozsiewa plotki 1 rozpowszechnia nieprawdziwe, krzywdzace informacje, by skom-
promitowac¢ badz zawstydzi¢ okreslong osobeg;

publikuje ztosliwe 1 obrazliwe komentarze do zdje¢ 1 wpisoOw;

zamieszcza wulgarne, nieprzyzwoite wpisy na portalach spotecznosciowych;

robi zdjgcia 1 rejestruje filmy bez zgody lub wbrew woli osoby fotografowanej badz
filmowanej;

» umieszcza osmieszajace zdjecia i filmy w sieci lub rozsyta je przy uzyciu telefonu, bez
zgody osoby, ktorej dotycza;

»  rozsyla kompromitujgce informacje, zapisy rozmow, zdjecia lub filmy wsréd znajomych
albo publikuje je na stronach internetowych z zamiarem uzyskania obrazliwych ko-
mentarzy innych uzytkownikows;

»  podszywa si¢ pod kogo§ wbrew jego woli, by w ten sposob nastawi¢ negatywnie oto-
czenie do tej osoby, Swiadomie manipulujgc przekazem;
zaklada fikcyjny profil w celu osSmieszenia przesladowanej osoby;
regularnie przesyta nieprzyjemne wiadomosci, ztosliwe i obrazliwe SMS-y lub e-maile
do ofiary;

» wlamuje si¢ na poczte elektroniczng lub prywatne konto w celu rozpowszechnienia
kompromitujgcych materialow lub kradziezy zamieszczonych tam tresci;

P agresywnie atakuje innych uzytkownikow miejsc internetowych spotkan i pogawedek,
zamieszcza pogardliwe, oSmieszajace, wulgarne wypisy wobec innych osob prowa-
dzacych dyskusje;

»  wysyla grozby, obelgi i zniewagi za pomocg Internetu lub telefonu komoérkowego.

Poprzez stosowanie tych formy nast¢puje najczescie;:
1) bezprawne uzycie czyjego$ wizerunku;
2) naruszenie czci i godnosci (niestawienia, zniewazenia);
3) zastraszanie i szantazowanie;
4) ngkanie, przesladowanie;

5) wilamanie i podszywanie si¢ pod kogos.

Wykorzystywanie czyjegos wizerunku

Dzieci 1 mlodziez czesto wykorzystujg telefony komoérkowe do robienia zdje¢ lub filmow
z udziatem swoich kolegow, ale nie informujg ich o zamiarze pdzniejszego rozpowszech-
niania. Wykorzystywanie czyjego$ wizerunku staje si¢ forma cyberprzemocy, gdy niechcia-
ne zdjecie lub film z czyim$ udzialem kto$ umieszcza w sieci bez wiedzy i zgody, a takze
wbrew woli danej osoby. Ukazanie si¢ zdjecia lub filmu, na ktérym dana osoba nie akceptuje
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swojego wygladu, czesto burzy jej wizerunek budowany przez nig z duzg uwagg i1 zaangazo-
waniem. Dla nastolatka to, jak wyglada 1 co inni sagdzg o jego wygladzie, odgrywa znaczaca
role. To, jak postrzegaja go rowiesnicy, ma wplyw na zdobycie uznania i sympatii kolegow
oraz pozycje 1 prestiz w grupie rowiesniczej. Dlatego niechciane zdjecie lub film wywotuje
silne emocje zwigzane z obawg znalezienia si¢ poza wazng dla dziecka grupa — klasgq, forum
czy portalem spolecznosciowym.

PRZYKLAD

Na jednym z portali spotecznosciowych uczennica szkoty zamiescita zdjecia swojej kole-
Zanki z klasy zrobione bez jej wiedzy podczas dyskoteki szkolnej. Dziewczyna stwierdzila,
ze wyglgda na nich okropnie i nie chce, Zeby ktokolwiek je oglgdal. Jest zawstydzona, oba-
wia si¢ komentarzy i dowcipow kolegow.

Naruszenie czci i godnosci

Kazdy cztowiek zastuguje na szacunek, ma obowigzek szanowac innych i ma prawo do sza-
cunku innych oséb. Naruszenia dobrego imienia bardzo czesto taczy si¢ z jednoczesnym na-
ruszeniem prawa do godnosci. Osoby stosujgce przemoc w sieci naruszaja te wartosci, kiedy
szkaluja okreslong osobe, przedstawiaja ja w negatywnym Swietle, podaja nieprawdziwe
fakty na jej temat, wykorzystuja posiadane materiatly, zdjecia lub filmy do skompromitowa-
nia, ponizania, o$mieszania, upokarzania lub obrazania drugiej osoby. Dziatania tego rodzaju
doprowadzaja do tego, ze osoba atakowana czuje si¢ nie tylko ponizona w swoich oczach, ale
przede wszystkim w oczach innych. Umieszczenie kompromitujgcych, o§mieszajacych tresci
w cyberprzestrzeni powoduje, ze to upokorzenie jest dla wszystkich widoczne. Kazda sytu-
acja o$mieszajaca mtodego cztowieka moze spowodowaé zmiang¢ postrzegania go przez ro-
wiesnikow, odrzucenie, wyizolowanie z grupy. Taka reakcja grupy jest bardzo dotkliwg kara
i Zrodlem negatywnych przezy¢ dla osoby dotknigtej cyberprzemocg. Konsekwencjag moze
by¢ zmiana nastawieniu do nauki, szkoly, samego siebie. Ponizanie, o$mieszanie lub upoka-
rzanie w sieci moze odbi¢ si¢ na kontaktach spotecznych, zdrowiu psychicznym 1 fizycznym,
a nawet zagraza¢ zyciu osob, ktore doswiadczajg tej formy przemocy.

PRZYKLAD

Na YouTubie ukazat si¢ filmik przedstawiajgcy dziewczyne korzystajgcg z toalety. Ktos
musiat zrobi¢ go z ukrycia. Wiele 0s6b w szkole otrzymato do niego link i po rozpoznaniu
jednej z uczennic zaczeto kierowac pod jej adresem obrazliwe komentarze, zniewagi, stowa
powszechnie uznane za obelzywe lub wulgarne. Dziewczyna stala sie posmiewiskiem,
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odmawia chodzenia do szkoly, wagaruje, opuscita si¢ w nauce. Chciataby, zeby koledzy
dali jej spokdj, ale nie wie, co zrobic.

Grozby, zastraszanie, szantaz

Straszenie, grozenie komus$ przy uzyciu narzedzi dostgpnych w Internecie jest czestym zja-
wiskiem, cho¢ nie zawsze nadawcy tych tresci majg zamiar dokonywac tego, co zapowiada-
ja. Czesto cheg jedynie dla zabawy wywota¢ w odbiorcy poczucie leku. Zdarzajg si¢ rowniez
sytuacje, w ktérych zapowiedz krzywdy jest rzeczywistym zamiarem. Miodzi ludzie strasze-
ni lub szantazowani w sieci zawsze odczuwaja niepokoj i obawe, ze grozba zostanie spetnio-
na, jesli nie zachowajg si¢ zgodnie z wolg nadawcy takiego komunikatu.

PRZYKLAD

Uczen starszej klasy dokonat kradziez telefonu komorkowego pozostawionego przez inne-
go ucznia w szatni. Swiadkiem zdarzenia byt inny uczen, ktéry od tego zdarzenia otrzy-
muje SMS-y z wyzwiskami i grozbami, Ze jesli komus o tym powie, to zostanie pobity. Jego
zdaniem uczen, ktory dokonat kradziezy, jest do wszystkiego zdolny. Boi sig, ze jesli spra-
wa wyjdzie na jaw, chtopak sig na nim zemsci.

Nekanie

Nekanie jest forma cyberprzemocy wigzacg si¢ z nachalno$cig 1 uporem nadawcy, ktéry
przez duza liczbe 1 intensywno$¢ nadawanych komunikatow chce osiggnaé zamierzony cel,
np. wymusi¢ okre§lone zachowanie, przestraszy¢ lub dokuczy¢. ZloSliwe niepokojenie ja-
kiej$ osoby za pomoca e-maili, wiadomosci tekstowych zostawianych na kontach w serwi-
sach spotecznosciowych, zto§liwych 1 obrazliwych SMS-6w 1 komentarzy do zdje¢ wywotuje
u odbiorcdw poczucie osaczenia oraz uzasadnionego okoliczno$ciami poczucia zagrozenia.
Mtodzi ludzie boja si¢ kontaktu z osobg nekajaca, ale jednoczesnie nie potrafig rezygnowac
ze swoich aktywnos$ci w Internecie 1 miejsc kontaktu z przyjaciétmi i znajomymi. Blokowa-
nie internetowych funkcji czy usuwanie wlasnych kont zdarza si¢ rzadko, bo takie dziatanie
rownalby sie ze zniknigciem z mediow spolecznosciowych.

PRZYKLAD

Chtopak jednej z uczennic po odmowie dalszego spotykania sig z nim postanowit zatruc
jej zycie. Wcigz wysyta do niej SMS-y i e-maile, Ze nie pozwoli, by spotykata si¢ z kims
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innym. Dziewczyna obawia sig, Ze moZe zrobi¢ jej co$ zlego lub koledze przypadkowo
znajdujgcemu si¢ w jej poblizu.

Wiamania, podszywanie sie pod kogos

Kradziez tozsamosci jest jednym z najwigkszych zagrozen zwigzanych z aktywnoscig w sie-
ci. Polega ona m.in. na postuzeniu si¢ przez nieupowazniong osob¢ cudzymi danymi, przy-
braniu cudzej tozsamosci, podszywaniu si¢ pod inng osobe. Mtode osoby poswigcaja duzo
czasu 1 zaangazowania w przygotowanie swojego blogu czy konta, dlatego wtamania na kon-
ta e-mailowe, profile w serwisach spotecznosciowych, na bloga, dokonywanie zmian w tresci
lub wygladzie strony lub profilu, niszczenie ich pracy, podszywanie si¢ pod nich w serwisach
komunikacyjnych czy czatach wigze si¢ z bardzo duzymi emocjami.

PRZYKLAD

Uczennica stwierdzita, ze ktos wlamat si¢ na jej konto w serwisie spotecznosciowym
i wszystko pozmienial. Zniknely wszystkie jej zdjecia i artystyczne fotomontaze. Zamiast
tego pojawily sig inne zdjecia i wulgarne teksty o nauczycielach ze szkoty. Jest pewna, Ze
jak ktos to zobaczy, to na pewno bedzie miata ktopoty. Nie moze sig teraz zalogowac i nie
wie, co zrobic. Obawia sig, ze trudno jej bedzie wyttumaczyc, ze to nie ona jest autorem.

Sprawcy i ofiary cyberprzemocy

Powszechna dostgpnos¢ do Internetu i urzadzen mobilnych powoduje, ze rownie tatwo stac
si¢ ofiarg cyberprzemocy, jak 1 jej sprawca.

Sprawcy przemocy uzywaja komunikacji elektronicznej po to, zeby zdenerwowac, zawstydzic,
wysmiac, upokorzy¢, wykluczy¢, zdyskredytowac, zniszczy¢ reputacje. Wykorzystuja media
elektroniczne takze do przesladowania, zastraszania, ngkania, wySmiewania drgczenia, znie-
wazania i grozenia wyrzadzeniem krzywdy fizycznej. Uzywajg wulgarnych, niekulturalnych
1 nieprzyzwoitych wpiséw, wyrazajg kontrowersyjne opinie, zamieszczaja obrazliwe, bardzo
dotkliwe komentarze, o§mieszajg lub zniewazaja inne osoby przez upowszechnianie kompro-
mitujacych materialow, np. publikowanie cudzego zdjgcia zrobionego w szatni lub toalecie.
Przekonani sg o swojej bezkarnos$ci oraz nieograniczonej mozliwosci dziatania wobec oso-
by ,,niewidzialnej” w sieci. Wydaje si¢ im, ze krzywda, jaka wyrzadzaja drugiej osobie 1 jej
cierpienie, sa tylko wirtualne. Nie biorg pod uwage tego, ze za ekranem siedzi inny mto-
dy cztowiek, ktory ma swoje uczucia. Unikajac nieprzyjemnosci, jakie moglyby ich spotkac
w bezposrednich kontaktach twarza w twarz, nie maja zahamowania, by w sieci, w poczuciu
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zhudnej anonimowosci dokonywac¢ okreslonych aktéw przemocy. Czgsto nie zdaja sobie spra-
wy z odpowiedzialno$ci za wlasne czyny 1 istnienia mozliwos¢ identyfikacji, zdemaskowa-
nia sprawcy cyberprzemocy.

UWAGA

Przemoc w sieci zawsze krzywdzi emocjonalnie drugiego cztowieka. Ofiary przemocy krzyw-
dzeni przez swych réwiesnikdéw za pomocg Internetu i telefonii komérkowej doznaja nega-
tywnych, silnych emocji, czuja sie zranieni, zastraszeni, przerazeni, upokorzeni, osamotnieni
i bezradni. Wstydzg sie tego, co im sie przytrafito, i nie potrafig sobie poradzi¢ z nowa, trudng
sytuacja.

Szybkos$¢, z jaka rozpowszechniane sg krzywdzace informacje badz kompromitujace zdjecia,
sprawia, ze osoba do§wiadczajgca przemocy ma wrazenie ciggtego, niekonczacego si¢ ataku.
Odczuwa bezradno$¢, ze nie moze tego zmieni¢. Niektore ofiary przemocy w sieci opuszcza-
ja wigcej lekeji niz ich rdwiesnicy, co przektada si¢ w efekcie na gorsze wyniki w nauce. Inni
popadaja w depresje, okaleczaja si¢, albo majg mysli samobdjcze. Podejmowane proby nie-
rzadko konczg si¢ tragiczne.

UWAGA

Eksperci stwierdzaja, ze ryzyko samobdjczych mysli i préb popetnienia samobdjstwa wzrasta
dwukrotnie wsréd ofiar cyberprzemocy w poréwnaniu z nastolatkami, ktore takiej przemocy
nie doswiadczyty. Z obawy przed reakcja rodzicéw, np. zdenerwowaniem i zabraniem sprzetu,
lub przed kompromitacjg i wysmianiem, nie informuja nikogo o skierowanym na nich ataku.
Brak reakcji daje sprawcom przyzwolenie na kontynuowanie dziatan. Skutki bycia ofiarg cyber-
przemocy utrzymuija sie dtugo po zakonczeniu przesladowania, nawet w zyciu dorostym.

Zapobieganie i przeciwdziatanie cyberprzemocy wsrod dzieci

i mtodziezy

Bardzo wazng role w przeciwdziataniu cyberprzemocy pelni szkola. Przepisy naktadaja na nig
obowiazek prowadzenia edukacji medialnej i profilaktyki zachowan ryzykownych oraz
przygotowania dzieci do pelnego, swiadomego 1 madrego funkcjonowanie w §wiecie multi-
medidéw 1 Internetu. Do podstawowych zadan szkoty w tym zakresie nalezy:

1) upowszechnianie wérdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowanie wiasci-
wych postaw wobec zagrozef, w tym zwigzanych z korzystaniem z technologii informacyjno-
-komunikacyjnych, i sytuacji nadzwyczajnych (art. 1 pkt 21 UPO);

2) ksztaltowanie u ucznidéw umiejetnosci sprawnego postugiwania si¢ technologiami informacyjno-
-komunikacyjnymi (art. 1 pkt 22 UPO);
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3) stwarzanie uczniom warunkow do nabywania wiedzy i umiejetnosci potrzebnych do rozwigzy-
wania problemow z wykorzystaniem metod i technik wywodzacych si¢ z informatyki, w tym
logicznego i algorytmicznego myslenia, programowania, postugiwania si¢ aplikacjami kompu-
terowymi, wyszukiwania i wykorzystywania informacji z r6znych zrodet, postugiwania si¢ kom-
puterem 1 podstawowymi urzadzeniami cyfrowymi (rozporzadzenie MEN z sprawie podstawy
programowej);

4) przygotowywanie uczniow do dokonywania $wiadomych i odpowiedzialnych wyboréw w trakcie
korzystania z zasobdéw dostepnych w Internecie, krytycznej analizy informacji, bezpiecznego
poruszania si¢ w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania relacji z innymi

uzytkownikami sieci opartych na wzajemnym szacunku.

Zgodnie z podstawg programow3 ksztalcenia ogolnego juz od I etapu edukacyjnego ucznio-
wie powinni:

» zdobywaé wiedz¢ i umiejetnosci poslugiwania sig technologig komunikacyjna;
nabywac¢ kompetencje w zakresie postugiwania si¢ komputerem, urzadzeniami cyfro-
wymi 1 sieciami komputerowymi;
znac 1 stosowac zasady bezpieczenstwa podczas korzystania z urzadzen cyfrowych;
postugiwac si¢ udostgpniong im technologia zgodnie z przyjetymi zasadami 1 prawem;
rozrdznia¢ pozadane 1 niepozadane zachowania innych osob korzystajacych z tech-
nologii;

»  oceniac zagrozenia zwigzane z technologig i uwzglednia¢ je dla bezpieczenstwa swo-
jego 1 innych.

W zwiazku z tym, ze przemoc w sieci jest faktem, kazda szkota powinna uwzgledni¢ mozli-
wosC stosowania jej na swoim terenie przez uczniow. Powinna rozpozna¢ wystepujace w szkole
zagrozenia 1 problemy zwigzane z postugiwaniem si¢ Internetem 1 innymi urzadzeniami elek-
tronicznymi oraz zaplanowac¢ odpowiednie dzialania wychowawcze 1 profilaktyczne w reali-
zowanym przez nig programie wychowawczo-profilaktycznego (art. 26 UPO).

UWAGA

Aby ograniczy¢ mozliwos¢ wykorzystywania telefonéw komérkowych i innych urzadzen elek-
tronicznych do dziatan przemocowych, szkota powinna jasno okresli¢ w swoim statucie wa-
runki korzystania z nich na terenie szkoty (art. 98 ust. 1 pkt 17 i art. 99 pkt 4 UPO). W przy-
padku famania przez uczniéw obowiazujacych w szkole zasad i uzywania telefonéw w innych
sytuacjach niz przewiduje statut, nie jest wykluczone wprowadzenie catkowitego zakazu ich
uzywania w szkole.
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Jesli szkota zapewnia uczniom dostep do Internetu, zobowigzana jest do podejmowania dziatan
zabezpieczajacych uczniéw przed dostgpem do tresci, ktore mogg stanowi¢ zagrozenie dla
ich prawidlowego rozwoju, w szczegdlnosci zainstalowac 1 aktualizowa¢ oprogramowanie
zabezpieczajace (art. 27 UPO),

Praktyka wskazuje, ze pomimo przekazywania uczniom odpowiednich tresci zawartych w pod-
stawie programowej 1 stawianych im wymagan odpowiedzialnie 1 etycznie postgpowanie w $ro-
dowisku komputerowo-sieciowym nie zawsze jest normg stosowang przez wszystkich uczniow.
Dlatego najblizsze otoczenie dziecka — rodzice 1 nauczyciele powinni podejmowac dzialania
profilaktyczne oraz szybko interweniowac w sytuacji, gdy zachodzi podejrzenie, ze dziecko
jest ofiarg lub sprawca przemocy w sieci. Kazda szkota powinna wypracowac szkolny system
zapobiegania 1 reagowania na cyberprzemoc. Proponowane rozwigzania uzalezniajg skutecz-
nos¢ dziatan interwencyjnych od:

1) prowadzenia dzialan profilaktycznych, uswiadamiajacych uczniom, rodzicom, nauczycielom
1 innym pracownikom szkoly zasady korzystania i zagrozenia pltyngce z uzytkowania ré6znych
technologii komunikacyjnych;

2) opracowania procedury reagowania w szkole na zjawisko cyberprzemocy;

3) podejmowania interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy.
Dziatania profilaktyczne podejmowane przez szkote w zakresie przeciwdziatania cyberprze-
mocy powinny prowadzi¢ do ograniczenia lub catkowitego wyeliminowanie zachowan re-
alizowanych przy uzyciu technologii komunikacyjnych w szkole 1 poza nig oraz zapobiegac
powstawaniu tego rodzaju problemoéw. Sprzyjac¢ temu powinna:

» dobra atmosfera w szkole i wlasciwe, pozytywne relacje nauczyciel-uczen;
» funkcjonujacy w szkole czytelny system norm wspolzycia spolecznego i jasny system
konsekwencji w przypadku ztamania zasad;
»  dostarczanie uczniom wiedzy i umiejetnosci postugiwania si¢ technologia komunika-
cyjna;
» uswiadamianie calej spoleczno$ci szkolnej zagrozen pltynacych z uzytkowania Internetu
1 telefonii komorkowej, a jednoczesnie uczenie zasad odpowiedzialnego 1 bezpiecznego
korzystania z tych technologii.
Dzi¢ki dziataniom profilaktycznym uczniowie powinni si¢ nauczyc, jak w sposob umiejetny
1 rozsadny korzysta¢ z Internetu, by¢ swiadomym odpowiedzialnosci za to, co robig w sie-
ci, a takze istniejacych ograniczen 1 zagrozen oraz konsekwencji ryzykownych dzialan.

Ujawnienia cyberprzemocy w szkole - sposéb postepowania

Ujawnienie w szkole przypadku cyberprzemocy powinno uruchomi¢ opracowang procedure
reagowania na to zjawisko. Szkolna procedura postepowania powinna okresla¢, jak 1 kiedy

10
FabrykaWiedzy.com

Fachowe publikaje dia specjalistiw


http://www.fabrykawiedzy.com

Przemoc w sieci

nalezy reagowaé wobec ofiar, sprawcow 1 §wiadkOw przemocy oraz w jaki sposdb wspolpra-

cowac z rodzicami ucznidow doznajacych przemocy w sieci i bedacych jej sprawcami.

Wobec sprawcy cyberprzemocy proponowany jest nastepujgcy sposob postepowania:

Po ujawnieniu przypadku cyberprzemocy nalezy:

1) ustali¢ okoliczno$ci zdarzenia (rodzaj materiatu, sposob jego rozpowszechniania, sprawce i $wiad-

kéw zdarzenia);

2) powiadomi¢ dyrektora lub pedagoga szkolnego o zdarzeniu;

3) zabezpieczy¢ dowody;

4) dokona¢ analizy zdarzenia przy wspotudziale wychowawcy, pedagoga i dyrektora.

Dalszy tok postepowania uzalezniony jest od tego, czy sprawca zostal zidentyfikowany czy nie.

W przypadku, gdy tozsamosci

sprawcy nie udato sie ustali, nalezy:

W przypadku, gdy sprawca jest uczen szkoty nalezy:

= zawiadomi¢ administratora serwi-
su 0 koniecznosci usuniecia szkodli-
wego materiatu — przerwanie aktu
cyberprzemocy (art. 14 ustawy z 18
lipca 2002 r. 0 Swiadczeniu ustug dro-
gq elektroniczng);

= powiadomi¢ policje, w przypadku gdy
zostato zlamane prawo, a tozsamosci
sprawcy nie udato sie ustali¢

Podjecie czynnosci przez policje

przeprowadzi¢ rozmowe
wyjasniajaca ze spraw-
€3: ustali¢ okolicznosci
zajécia, jego przyczyny,
sposob rozwiazania sy-
tuadji konfliktowej, omé-
wic skutki i konsekwencje
postepowania;
zobowiazac sprawce do
zaprzestania dziatania
i usuniecia z sieci szko-
dliwych materiatéw;
okreslic sposdb zados¢-
uczynienia wobec ofia-
ry cyberprzemocy;
wyciagna¢ konsekwen-
¢je wobec sprawcy prze-
mocy;

zapewnic sprawcy po-
moc psychologiczno-
-pedagogiczng — pomadc
uczniowi w zrozumieniu
konsekwencji swojego
zachowania, w zmianie
postawy i postepowania,
w tym sposobu korzysta-
nia znowych technologii;
monitorowac zachowa-
nie ucznia.

= powiadomic rodzicow

sprawcy o przebiegu zda-
rzenia, zapoznac z ma-
teriatem dowodowym,
decyzja w sprawie dalsze-
go postepowania i pod-
jetych srodkach wobec
ich dziecka;

pozyskac rodzicow do
wspétpracy i ustalic jej
zasady;

przygotowac projekt kon-
traktu dla dziecka;
podpisac kontrakt okre-
slajacy zobowiaza-
nia ucznia, rodzicow
i przedstawiciela szkoty,
konsekwencje nieprze-
strzegania przyjetych
wymagan oraz terminy
realizacji zadan zawar-
tych w umowie.

®  powiadomic policjei/lub
sad rodzinny w sytuagji
naruszenia prawa
Podjecie czynnosci przez po-
licje/sad
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Wobec sprawcy cyberprzemocy powinny by¢ zastosowane sankcje przewidzianej w statucie
szkoty. Reakcja na informacj¢ o stosowaniu przemocy moze by¢ kara stosowana w przypad-
ku wystgpienia przemocy ,.tradycyjnej” lub kara z katalogu kar przewidzianych dla przemocy
z uzyciem narzg¢dzi elektronicznych, np. ograniczenie korzystania z pracowni komputerowe;j
po zajeciach, catkowity zakaz wnoszenia do szkoty urzadzen elektronicznych.

Rodzaj kary, jaka zostanie wymierzona uczniowi, powinien zaleze¢ od:

» rozmiaru upokorzenia, jakiego doznaje ofiara (zasieg i dostepnos¢ materiatu dla wielu
0s0b, trwalo$¢ kompromitujgcych materiatow);

» czasu trwania prze$ladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy
incydent;

» sSwiadomosci popelnianego czynu (zaplanowanie dzialania z checig wyrzadzenia
krzywdy);
motywacji sprawcy (Swiadomej intencji skrzywdzenia drugiej osoby);
rodzaju rozpowszechnianego materiatu.

Zastosowanie sankcji wobec sprawcy powinno:
» spowodowaé zatrzymanie stosowania przemocy i zapewnic¢ poczucie bezpieczenstwa
poszkodowanemu uczniowi;
» wzbudzi¢ refleksje na temat zachowania, spowodowaé¢ zrozumienie krzywdy, jaka
wyrzadzil, 1 powstrzyma¢ przed podobnym zachowaniem w przysztosci;
» pokaza¢ innym uczniom, ze cyberprzemoc nie jest tolerowana w szkole i zawsze wy-
wotuje skuteczng reakcje.

UWAGA

Sprawca musi ustysze¢ wyrazny komunikat, ze krzywdzenie kogo$ w sieci nie jest nieszkodli-
wym zartem.

Wobec ofiary cyberprzemocy sposob postepowania jest podobny. Po ujawnienie przypadku
cyberprzemocy nalezy:

1) przeprowadzi¢ rozmowg z ofiarg cyberprzemocy — udzieli¢ jej pomocy i wsparcia emocjonalnego;

2) ujawnic¢ okoliczno$ci zdarzenia (rodzaj materiatu, sposob rozpowszechniania, ustalenie sprawcow,

swiadkow zdarzenia);

3) zabezpieczy¢ dowody;

4) powiadomi¢ dyrektora, pedagoga szkolnego;

5) przeprowadzi¢ analize zdarzenia i zaplanowac dalsze postgpowanie;

6) poinformowa¢ rodzicow poszkodowanego ucznia o zdarzeniu, o dziataniach szkoty, udzieli¢

pomocy i porady, jakie dziatania mogg podja¢ rodzice;
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7) zapewni¢ pomoc psychologiczno-pedagogiczng poszkodowanemu uczniowi;
8) monitorowaé¢ zachowanie ucznia;

9) powiadomi¢ policje i/lub sad rodzinny, ktore podejmg wiasciwe im dziatania.

Uczniowi, ktory doswiadcza cyberprzemocy, nalezy poradzi¢, jak ma si¢ zachowac, aby za-
pewnic¢ sobie poczucie bezpieczenstwa 1 nie doprowadzi¢ do eskalacji przesladowania.
Zeby poczut sie bezpieczniejszy i mniej podatny na ataki, powinien:
» przerwac jakikolwiek kontakt ze sprawca, nie odpowiadac na przesylane przez niego
wiadomosci;
nie kasowal dowodow cyberprzemocy 1 przedstawic je osobie dorostej;
zmieni¢ swoje dane kontaktowe w komunikatorach, adres e-mail, numer telefonu
komérkowego itp.;
» zablokowaé sprawce — jego adres mailowy, telefon, usunat go z listy kontaktow na
profilu spotecznosciowym, ustawi¢ komunikator, tak aby nikt spoza listy kontaktow
nie mogt si¢ z nim kontaktowac.

Dokumentowanie zdarzenia cyberprzemocy

Wszystkie przypadki przemocy z wykorzystaniem mediow elektronicznych powinny zosta¢
wlasciwie zbadane, zarejestrowane i udokumentowane. Dokumentacj¢ z zaj$cia powinien
sporzadzi¢ pedagog szkolny. Z rozmoéw ze sprawcg, poszkodowanym, ich rodzicami oraz
swiadkami zdarzenia powinny by¢ sporzadzone notatki skuzbowe, zawierajgce date 1 miejsce
rozmowy, dane osdb biorgcych w niej udzial 1 opis ustalonego przebiegu wydarzen. Do do-
kumentacji pedagogicznej nalezy wlaczy¢ zabezpieczone dowody cyberprzemocy. Bedg nimi:
» wiadomosci e-mail;
» zdjecia i grafiki;
» wiadomosci nagrane na poczte gtosowa telefonu komorkowego;
» komentarze do wpisow lub zdje¢ w serwisach spotecznosciowych, na blogach, w fo-
togaleriach;
tresci rozmow prowadzonych przy uzyciu czatéw lub komunikatorow;
wpisy na stronach internetowych;
SMS-y 1 MMS-y;
linki do stron, na ktorych pojawity si¢ dotyczace sprawy tresci;

v v v Vv

»  historia polaczen w telefonie komoérkowym.
Nalezy zanotowa¢ date 1 czas otrzymanego materiatu, tre§¢ wiadomosci, dane nadawcy (jesli
to mozliwe) lub adres strony www, na ktérej pojawily sie szkodliwe tresci czy profil w serwi-
sie spoteczno$ciowym.
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Wspotpraca szkoly z policja i sadem rodzinnym

Wiekszos$¢ przypadkow cyberprzemocy nie wymaga powiadamiania sadu rodzinnego lub Po-
licji. Szkota bedzie jednak zobowigzana do powiadomienia organow $cigania, jesli ujawnione
przypadki cyberprzemocy przebiegajq z naruszeniem prawa. Jesli szkota wie o przestep-
stwach §ciganych z urzedu, powinna niezwlocznie zawiadomic¢ prokuratora lub policje. Kazdy,
dowiedziawszy si¢ o popetnieniu przestepstwa sciganego z urzedu, ma spoteczny obowigzek
zawiadomi¢ o tym te organy.

Niepodporzadkowanie si¢ temu nakazowi nie pocigga za sobg zadnych konsekwencji praw-
nych, ale brak reakcji wywotuje powazne konsekwencje spoteczne, bo oznacza przyzwalanie
na popeinianie tych przestepstw.

UWAGA

Obowiagzek zgtoszenia powaznych przypadkéw cyberprzemocy cigzy na dyrektorze szkoty
(art. 304 § 1i 2 kpk). Do czasu przybycia wtasciwego organu powinien on przedsiewzig¢ nie-
zbedne czynnosci, aby nie dopusci¢ do zatarcia sladéw i dowodow przestepstwa.

W postepowaniu w sprawach o czyny karalne w stosunku do oséb, ktore dopuscity si¢ takiego
czynu po ukonczeniu lat 13, ale nie ukonczyly lat 17, stosuje si¢ przepisy ustawy o postg-
powaniu w sprawach nieletnich. Zgodnie z nimi, kazdy, kto dowie si¢ o popetnieniu czynu
karalnego przez nieletniego, ma spoteczny obowigzek zawiadomi¢ o tym sad rodzinny lub
policje¢ (art. 4 § 2 ustawy z 26 pazdziernika 1982 r.).

Szkota bedzie zobowigzana zgtosi¢ sprawe do sadu rodzinnego, gdy:
1) rodzice sprawcy cyberprzemocy odmawiaja wspotpracy ze szkota;
2) uczen nie zaprzestat dotychczasowego, niewtasciwego postepowania;
3) szkota wykorzystata wszystkie dostepne $rodki wychowawcze, a ich zastosowanie nie przynosi

pozadanych rezultatow.

W takim przypadku dyrektor szkoly powinien pisemnie powiadomi¢ sad opiekunczy o za-
istniatej sytuacji 1 zwrdcic si¢ z wnioskiem o podjecie odpowiednich srodkéw wynikajacych
z ustawy o postepowaniu w sprawach nieletnich. Wobec nieletnich sagd rodzinny moze m.in.:

1) udzieli¢ upomnienia;

2) zobowigza¢ do okreslonego postepowania, a zwlaszcza do naprawienia wyrzadzonej szkody, do
wykonania okreslonych prac lub §wiadczen na rzecz pokrzywdzonego lub spotecznosci lokalne;,
do przeproszenia pokrzywdzonego;

3) ustanowi¢ nadzér odpowiedzialny rodzicow;

4) zastosowaé nadzor kuratora.
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Sad rodzinny moze zobowigza¢ rodzicow do Sciste] wspotpracy ze szkota 1 do naprawienia
w catosci lub w czgsci szkody wyrzadzonej przez nieletniego. W wypadku, gdy rodzice beda
uchyla¢ si¢ od wykonania obowigzkdéw natozonych na nich, sad ten moze wymierzy¢ im kare
pieni¢zng w wysokosci od 50 do 1.500 ztotych.

Ochrona prawna przed cyberprzemoca

Maloletnie ofiary przemocy w Internecie mozna chroni¢ przed cyberprzemoca wykorzystujac
istniejgce regulacje prawne. Dostepne sg dwie drogi: karna i cywilna.
Pod ochrong prawa cywilnego pozostaja dobra osobiste dziecka, takie jak m.in. nazwisko lub
pseudonim, wizerunek oraz czes¢.
Pod ochrong prawa karnego znajdujg si¢ dziatania opisane w Kodeksie karnym, jako przestep-
stwa, a wsrod nich:

P przestepstwo zniestawienia lub zniewagi zglaszane z oskarzenia prywatnego;

»  przestepstwo wlamania $cigane z urzgdu;

P przestepstwo grozby karalnej 1 grozby bezprawnej Scigane z urzedu.
Dyrektor bedzie mogt skutecznie dopetnia¢ obowigzku zgloszenia czynu karalnego, jesli be-
dzie wiedzial, jakie czyny sg przestepstwami i co nalezy zrobi¢, gdy jest si¢ §wiadkiem zda-
rzenia, ktére moze by¢ przestepstwem.

Przewidziane prawem konsekwencje stosowania cyberprzemocy przedstawia tabela.

Lp.  Zakres ochrony Dziatania naruszajace prawo Przewidziane prawem konsekwencje

1. | Ochrona ddbr osobi- | ® bezprawne uzycie, upublicznianie [ Rodzice dziecka, ktérego dobra osobiste zostaty zagrozone dzia-

stych wizerunku, imienia i nazwiska lub [taniem innej osoby, moga w postepowaniu cywilnym zadac:
Kodeks cywilny pseudonimu bez zgody, wiedzy lub | ® zaniechania dziatania;
—art.23i24 wbrew woli ich whasciciela; = dopetnienia czynnosci potrzebnych do usunigcia skutkéw

Ochrona czci i god-[® wszelkie zachowania uwtaczajace|  dziatania, w szczegéInosci ztozenia oswiadczenia odpo-
nosci (zniestawienie, |  czyjejs godnosci, stanowiace przejaw | wiedniej tresci i formie;

zniewazenie) Ko-|[ lekcewazenia oraz pogardy; = zado$Cuczynienia pienieznego lub zaptaty odpowiedniej

deks karny —art. 212 (= zniewazenie drugiej osoby w Inter-|  sumy pienieznej na wskazany cel spoteczny.

iart. 216. necie lub przy uzyciu innych techno- | Pokrzywdzony lub osoba dziatajaca w jego imieniu moze jed-
logii komunikacyjnych; noczesnie dochodzi¢ swoich praw w oparciu o przepisy pra-

® pomowienie o postepowanie lub | wa karnego:
wihasciwosci, ktore moga ponizy¢ (=  Za poméwienie ponizajace dang osobe za pomoca Srodkéw

dang osobe; masowego komunikowania grozi kara grzywny, ogranicze-
® uZycie wizerunku osoby w celu jej[  nia wolnosci albo pozbawienia wolnosci do roku.
o$mieszania, upokorzenia; = 7azniewazenie innej 0soby za pomoca $rodkéw masowe-

= wypowiadanie pod adresem pokrzyw-|  go komunikowania grozi kara grzywny, ograniczenia wol-
dzonego zniewazajacych gowulga-[  nosci albo pozbawienia wolnosci do roku.
ryzmow lub epitetow. = Sciganie tych przestepstw odbywa sie z oskarzenia
prywatnego.
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Lp.

Zakres ochrony

Ochrona przed upo-
rczywym nekaniem,
podszywanie sie
Kodeks karny art. 190a
Kodeks wykroczen
art. 107

Dziatania naruszajace prawo
Ztoéliwe niepokojenie jakiej$ osoby
w celu dokuczenia jej poprzez wy-
korzystanie Internetu;

wielokrotne powtarzanie jakiegos
dziatania w Internecie skierowane-
go na jaka$ osobe whrew jej woli.

Przewidziane prawem konsekwencje

= 7auporczywe nekanie, ktore wzbudza u danej osoby uza-
sadnione okolicznosciami poczucie zagrozenia lub istotnie
narusza jej prywatnos¢ grozi kara pozbawienia wolnosci
do lat 3.

®  Tej samej karze podlega osoba, ktdra, podszywajac sie
pod inng osobe, wykorzystuje jej wizerunek lub inne jej
dane osobowe w celu wyrzadzenia jej szkody majatko-
wej lub osobiste;.

= Jezeli nastepstwem czynu jest targniecie sie pokrzywdzo-
nego na wlasne zycie, sprawca podlega karze pozbawie-
nia wolnosci od roku do lat 10.

Sciganie przestepstwa nastepuje na wniosek pokrzywdzonego.

Osoba, ktdra w celu dokuczenia innej osobie zto$liwie wpro-

wadza ja w btad lub w inny sposob ztosliwie niepokoi, pod-

lega karze ograniczenia wolnosci, grzywny do 1.500 zt albo

karze nagany.

Ochrona przed grozba
popetnienia przestep-
stwa lub zmuszania do
okreslonego dziatania
Kodeks karny art. 190
§1i20raz§19181

grozenie popetnieniem przestepstwa
(np. pozbawieniem zycia);
kierowanie grézb w celu zmuszenia
do kreslonego dziafania w taki spo-
s0b, ze grozba wzbudza obawe, ze
zostanie spetniona.

®  7agrozenie innej osobie popetnieniem przestepstwa, je-
zeli grozba wzbudza w zagrozonym uzasadniong obawe,
ze bedzie spetniona grozi kara grzywy, ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2.

Sciganie nastepuje na wniosek pokrzywdzonego.

= 7a stosowanie przemocy lub grozby bezprawnej w celu
zmuszenia danej osoby do okreslonego dziatania, zanie-
chania lub znoszenia, podlega karze pozbawienia wol-
nosci do lat 3.

Ochrona przed pod-
szywaniem sie, bez-
prawnym uzyskaniem
informagji niszcze-
niem, uszkadzaniem,
usuwaniem lub zmie-
nianiem zapisu infor-
magji

Kodeks karny art. 267
§1-4,art. 2685 1-4,
art. 268a § 1-3,
art. 190a §2

wlamania do miejsca strzezonego
hastem lub innym zabezpieczeniem;
wprowadzanie zmian hasta, tresci czy
w wygladu strony lub profilu, doda-
wanie lub usuwanie zdjec, niszcze-
nie, uszkadzanie.

= 7apodszywanie sie pod inng osobe, wykorzystywanie jej
wizerunku lub innych danych w celu wyrzadzenia szkody
majatkowej lub osobistej grozi kara pozbawienia wolno-
Scidolat3.

®  7a uzyskanie dostepu do informacji w sposob nieupraw-
niony grozi kara ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. Tej samej karze podlega, kto tak uzyska-
ng informacje ujawnia innej osobie.

Sciganie tych przestepstw nastepuje na wniosek pokrzyw-

dzonego.

® 7aniszczenie, uszkadzanie, usuwanie lub zmienianie za-
pisu istotnej informacji albo w inny sposéb udaremnia
lub znacznie utrudnia osobie uprawnionej zapoznanie sie
Z nig grozi kara grzywny, ograniczenia wolnosci albo po-
zbawienia wolnosci do lat 2. Jezeli czyn dotyczy zapisu na
informatycznym no$niku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

Sciganie przestepstwa nastepuje na wniosek pokrzywdzonego.
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Aby skutecznie przeciwdziata¢ przemocy w sieci, szkota powinna $cisle wspotpracowac z ro-
dzicami. W ramach tej wspotpracy powinna poinformowac rodzicow o konsekwencjach wy-
nikajacych ze stosowania przemocy w sieci oraz prawach dzieci, ktorej tej przemocy doznaja.
Powinni takze otrzymac informacj¢ o organizacjach, ktore wspierajg osoby doswiadczajace
cyberprzestrzeni oraz wskazuja, jakie Srodki w konkretnej sytuacji mozna przedsigwzigc,
udzielajg rGwniez wsparcia prawnego i psychologicznego. W Internecie istniejg rézne zespoty
1 linie pomocowe w sprawach dotyczacych bezpieczenstwa dzieci, rowniez w zakresie bezpie-
czenstwa w Internecie. Dostarczajg wiedzy, wskazowek rozwigzania problemu oraz wsparcia
psychologicznego.

UWAGA

Na stronie cyfrowobezpieczni.pl mozna znalez¢ wazne numery telefonéw i adresy e-mail, pod

ktérymi dzieci, mtodziez i rodzice otrzymajg pomoc:

e Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka - tel. 800 12 12 12

e Telefon Zaufania dla Dzieci i Mtodziezy — tel. 116 111, strona internetowa: www.116111.pl

e Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa w sieci — tel. 800 100 100,
strona internetowa: www.800100100.pl

e nielegalne tresci w Internecie mozna zgtasza¢ na adres e-mail: dyzurnet@dyzurnet.pl

e strona internetowej www.helpline.org.pl, adres e-mail: helpline@helpline.org.pl. Adres
poczty elektronicznej jest chroniony przed robotami spamujacymi. W przegladarce musi
by¢ wtgczona obstuga JavaScript, zeby go zobaczyc. .

§ Podstawa prawna

Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. z 2018 r. poz. 996 ze zm.).

Ustawa z 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 2018 1. poz. 1600 ze zm.).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz.U. z 2018 r. poz. 1987).
Ustawa z 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2018 r. poz. 1025 ze zm.).

Ustawa z 26 pazdziernika 1982 r. o postgpowaniu w sprawach nieletnich (Dz.U. z 2018 r.,
poz. 969).

Ustawa z 20 maja 1971 r. Kodeks wykroczen (Dz.U. z 2018 r. poz. 618, 911, 2077.

Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 22019 1. poz. 123).
Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztalcenia ogblnego
dla szkoty podstawowej, w tym dla ucznidow z niepetnosprawnoscig intelektualng w stopniu
umiarkowanym lub znacznym, ksztatcenia ogdlnego dla branzowej szkoty I stopnia, ksztat-
cenia og6lnego dla szkoty specjalnej przysposabiajacej do pracy oraz ksztatcenia ogodlnego
dla szkoty policealnej (Dz.U. z 2017 r. poz. 356 ze zm.).
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